













https://cms.aldeasinfantiles.es/uploads/2026/03/Guia-Aldeas-Infantiles-SOS-Enredados-con-las-pantallas.pdf
https://cms.aldeasinfantiles.es/uploads/2026/03/Guia-Aldeas-Infantiles-SOS-Enredados-con-las-pantallas.pdf













3.4. Para qué necesita un nifio, nifia o adolescente su intimidad

Como explica la maestra de primaria experta
en educaciéon sin pantallas Andrea Batista, “la
intimidad no es simplemente un espacio que se
protege de los demas; es también el lugar donde
una persona puede empezar a reconocerse a
si misma. De hecho, es el espacio interior que
Uunicamente conoce uno mismo. Durante lainfancia,
gran parte de la vida transcurre acompafnada por
adultos que observan, corrigen, ensefan y toman
decisiones. Sin embargo, para que un nifio vaya
adquiriendo una personalidad propia necesita
también momentos y ambitos que no estén
completamente expuestos a la mirada ajena”.

La privacidad permite que el nifio, nifia o
adolescente experimente sus pensamientos,
emociones, intereses y dudas sin sentir que todo
debe ser mostrado, explicado o valorado por
otros. Gracias a ello puede desarrollar una relacién
mas auténtica consigo mismo. Cuando existe
un espacio protegido, el nifio o nifa aprende
a distinguir entre lo que es y lo que hace para
satisfacer expectativas externas. Asi, la intimidad
es clave en la construccion de la identidad, uno
de los procesos mas importantes del desarrollo
humano. Consiste enllegar aresponder, de manera
cada vez mas consciente y personal, a preguntas
como quién soy, qué valoro, qué relacidon tengo
con los demas y qué lugar ocupo en el mundo.

De igual manera, el psicélogo especializado en
riesgos delasobreexposicion online Oliver Serrano
destaca que “la intimidad es indispensable para
tener libertad de pensamiento, para desarrollar
la autoestima, la autonomia y la autorregulacion.
Esta relacionada con la conquista de espacios
propios, con mis aciertos y logros, mi derecho a
equivocarme, a contradecirme, a tener miedos, a
estar triste, a pensar diferente a la mayoria. Si toda
nuestra vida se hace publica, la sobreexposicion
nos hace perder este espacio propio seguro
y abrimos la puerta a que todos opinen sobre
nosotros. Una cantidad de exposiciéon moderada
esrazonable, pero la vida privada de un menor, con
Sus vacaciones, sus cumpleanos, etc., no puede
ser de dominio publico”.

Cuando existe un espacio protegido, el
nino o nina aprende a distinguir entre
lo que es y lo que hace para satisfacer
expectativas externas. Asi, laintimidad es
clave en la construccion de la identidad,
uno de los procesos mas importantes del
desarrollo humano.

3.5. EImodelo de negocio de las plataformas digitales solo empeora

las cosas

Los algoritmos de priorizacion de contenidos son
programas de inteligencia artificial que deciden
qué vemos en nuestra red social: eligen qué
videos se nos recomiendan, qué posts aparecen
primero, qué imagenes saltan a nuestra portada
de Instagram, YouTube, TikTok, Twitch o Snapchat.
Las plataformas digitales los presentan como una
ayuda al usuario, ya que nos ahorran el agobio
de perdernos en el océano de contenidos de las
redesy seleccionan por nosotros los que en teoria
nos resultarian mas interesantes, adecuados
a nuestros gustos, nuestro perfil y nuestras
interacciones pasadas. Sin embargo, la realidad
que se oculta detras de esta practica es mucho

mas lucrativa: eslallave alos exorbitantes ingresos
econdmicos de los gigantes digitales -que estan
entre las companias mas ricas del mundo-.

La premisa real de la que parten sus algoritmos no
es ayudar al usuario. Es atrapar el mayor tiempo
posible su atenciéon. Porque, como sabemos, el
modelo de negocio de las grandes plataformas
digitales esta en los datos que recaban sobre
el comportamiento online de sus usuarios -que
luego venden a terceros-. Cuanto mas interés
nos despierten los videos, mas tiempo estaremos
conectados... y mas datos sobre nosotros
daremos (a qué le damos like, qué contenidos
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nos enganchan mas, con quién los compartimos,
a qué hora, cuanto tiempo, qué buscamos, qué
obviamos, etc.).

¢Como elige el algoritmo la lista de publicaciones
0 de recomendaciones que nos salen
automaticamente al entrar en una plataforma
de videos o en una red social? El ingeniero de
Google Guillaume Chaslot se propuso investigarlo
en YouTube y demostré que "habia un sesgo
muy grande hacia materiales emocionalmente
cargados, que ridiculizaban a otros, incluso,
violentos”, explica la periodista Laura G. De Rivera
en Esclavos del algoritmo (Debate, 2025). "El
software da prioridad a los contenidos que captan
mas la atencién de los usuarios, por encima de
cualquier consideracion moral”, afirmé Chaslot.

Asi, los primeros puestos en "los mas vistos”
de los canales familiares son para videos
emocionalmente intensos, donde esos nifos,
nifias y adolescentes se muestran mas en carne
viva, exhibiendo sus sentimientos mas intimos
y espontaneos. El contenido vergonzoso y el
que muestra emociones desagradables -nifios

llorando, con una rabieta, sufriendo, en ridiculo-
obtienen mas likes, mas visualizaciones que
los de menores con expresiones neutras. Pero
no solo se viralizan porque la gente los ve mas,
sino también porque las plataformas digitales
les dan intencionadamente mas visibilidad, los
promocionan mas, en una especie de circulo
vicioso toxico.

El algoritmo de priorizaciéon de contenidos no lo
hace por maldad. Lo hace porque esta programado
para hacer ganar dinero a la plataforma y porque
€s un conjunto de unos y ceros que no entiende
de ética.

Los primeros puestos en “los mas vistos”
de los canales familiares son para videos
emocionalmente intensos, donde esos
ninos, ninas y adolescentes se muestran
mas en carne viva, exhibiendo sus
sentimientos mas intimosy espontaneos.
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Una vez mi hijo vio que habia puesto
en mi perfil de WhatsApp una foto
de la familia en unas vacaciones y
se enfado mucho. Estaba indignado
porque no le hahia pedido permiso.
Tenia 6 anos entonces. Se cogio una
rabieta y me pidio que la quitara,
pero yo no quise, porque saliamos
todos muy bien en esa foto y casi
no tenemos fotos juntos. Ahora me
arrepiento de aquello.

Raquel, 40 aiios.

Secuelas dentro de la familia

Compartir online de forma habitual los
momentos entrafiables que ocurren con
nuestros hijos menores de edad puede
desembocar en:

Carencia de tiempo de calidad.

Pérdida de intimidad y privacidad.

Problemas a la hora de establecer vinculos
seguros.

Falta de conciencia de los propios limites en
el entorno digital.

Falta de seguridad y confianza en los
cuidadores primarios.

Idea de que mi casa o el mundo no son un
lugar seguro.

Ansiedad, problemas de autoestima.

(’ Aldeas Infantiles SOS
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Buscar “la foto
perfecta” es dar a
los nifos el mensaje
equivocado

Al subir la foto de un nifio o nifia a las
redes sociales, ponemos el foco en lo
importante que es laimagen para crear
contenido. Generalmente, ademas,
no es la primera foto hecha de forma
espontanea, sino que hacemos varias
para elegir la que mejor nos parece. Es
decir, el nifio tiene que salir perfecto. Si
ademas usamos filtros para mejorar la
imagen, la idea que hacemos llegar es
que suimagen no es lo bastante buena
para que estemos orgullosos de ella y
pueda gustar a otros. Les transmitimos
quenecesitanlaperfeccion paragustar
a otros. Al mismo tiempo, se pone una
gran carga en la imagen de ese nifio: si
es lo bastante buena, tendra mas éxito,
recibiramas likes-lamonedade cambio
en las redes sociales-. Los problemas
de autoimagen y autoestima esperan
detréas de la puerta.

({Cémo vamos a decirles luego a
eso0s nifos y nifias, cuando llegan a la
adolescencia, que lo importante no es
el cuerpo sino elinterior de la persona?

A—..
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Entorpece la
construccion de la
identidad

Cuando cada experiencia se registra y
se comparte publicamente, la frontera
entre vivir una experiencia y mostrarla
comienza a difuminarse. En el caso de
los nifios, ninas y adolescentes, esta
situacidn puede tener consecuencias
especialmente relevantes porque se
encuentran en una etapa en la que
todavia estan construyendo la forma
de relacionarse consigo mismos Yy
con los demas. Una de las primeras
consecuencias es que la mirada externa
adquiere un peso excesivo.

Si una parte importante de la vida
cotidiana se convierte en contenido
para una audiencia, el nifo, nifia o
adolescente puede acostumbrarse
a interpretar sus experiencias desde
coémo seran percibidas por otros. Poco
a poco, la atencién puede desplazarse
desde la experiencia misma hacia la
reaccion que genera. La prudencia
resulta especialmente importante
porque las consecuencias de lo que se
comparte suelen manifestarse mucho
tiempo después.

Ademas, cuando la sobreexposicion
es enorme, en el caso de los nifos
influencers, existe el riesgo de que la
persona termine identificandose con
la imagen publica que se ha construido
sobre ella. Toda representacion es
necesariamente parcial: muestra
algunos aspectos y deja fuera muchos
otros. Cuando una gran parte de la
vida se desarrolla ante una audiencia,
puede surgir la tentacién de adaptar
el comportamiento a esa imagen o de
medir el propio valor segun la atencién
recibida.




Informacioén oculta en una

5.2. Huella digital de los ninos, ninas y adolescentes sola foto
Lahuella digital es el conjunto de rastros que dejamos online: fotos, comentarios,
interacciones, ubicaciones. Aunque se borren las publicaciones, muchas
quedan almacenadas en servidores, o en capturas de pantalla que circulan sin
control. Por otra parte, la identidad digital es la imagen que encontraran los
demas sobre una persona, construida a partir de toda esta informacién que
vamos dando a cada paso por internet. Gestionarla implica ser conscientes de
como manejamos todos esos datos que publicamos de forma voluntaria sobre

nosotros.

Unnifiosonriealacamaradelantedelapuertade
su casa, vestido con su radiante uniforme, con
el texto “primer dia de cole”. Una nifa sopla las
velas en una tarta con el texto “celebramos sus
ocho afiitos en su restaurante favorito”. Otros
salen tirandose por el tobogan “en el parque
donde vamos cada tarde". Una adolescente
llora ante la cdmara y dice “otra vez no voy a
salir hoy porque toda la ropa me queda mal"...
La gran cantidad de informacién que esconde
una sola publicacién inocente puede ser muy
util para personas con malas intenciones, que
pueden tener interés en contactar con un
menor, en conocer sus rutinas y aficiones, en
saber cémo encontrarlo, en aprovechar sus
puntos débiles o sus momentos vulnerables,
en reproducir su dormitorio con inteligencia
artificial... En ocasiones, las imagenes también
incorporan metadatos, como la fecha, la hora
o incluso la ubicacién GPS desde la que fue
tomada la fotografia si estos datos no se
eliminan antes de compartirla.

Pero el problema no es solo esa huella digital que vamos dejando de los nifios,
nifas y adolescentes sin que ellos lo sepan o den su permiso. También esta el
uso que terceros pueden hacer de esa informacioén, que puede ser compartida,
utilizarse de forma indebida o permanecer disponible durante afios. Una vez
que publicamos una imagen en internet, nunca va a ser del todo seguro que
no se vaya a extender o a usar de una forma que no nos gustaria. Siempre
existe el riesgo de perder el control sobre esos contenidos. Hasta una imagen
tierna, entranable o simpatica puede acabar convertida en sticker y viralizada.
¢(Podemos imaginar lo que implicaria para un nifio ver que su puchero cuando
tenia un afio se convirtié en sticker en miles de teléfonos moéviles de gente
extrana?

Por otra parte, aunque nadie haga stickers con sus fotos, aunque nadie se ria de
ellos ni les haga bullying, aunque ellos mismos nunca se averguencen por esa
publicaciénque subimos...todoslos datos que damosenlas plataformas digitales
se emplean para que la compaiiia tecnoldgica trace un retrato psicoldgicoy de .
personalidad muy detallado de cada usuario -nifios incluidos-. Usan para ello v A mime gusta subir a mi Instagram
algoritmos de inteligencia artificial capaces de combinar toda la informacién

Incluso, si escapamos a la ruleta rusa de caer
en manos criminales, lo que es seguro al cien
por cien es que esa informacién sera analizada

: b : o fotos de mi hijo y mi mujer. No veo por los algoritmos de perfilado de poblacién
para elaborar perfiles de poblacién. Son datos valiosos que se utilizarédn para 5 hav d lo. Lo h de la plataf digital
saber cémo influir en ese usuario, por ejemplo, para tenerlo mas horas pegado \ que hay de malo. Lo hago porque ©1a platatorma digitak
a la pantalla (ver epigrafe £/ modelo de negocio de las plataformas digitales solo * estoy muy orgulloso. Me gusta que

Existen programas de IA, como la APl de
Google Vision, capaces de sacar decenas
de inferencias a partir de lo que se ve en una
imagen. Con solo analizar una foto, fijandose

empeora las cosas). También se venderan a terceros -con fines publicitarios, de todo el mundo vea la suerte que
propaganda politica en la edad adulta, etc.-, algo que consentimos que se haga tengo por tenerlos. A veces subo
cuando damos a “aceptar” en las condiciones de uso de la mayoria de las redes video de cosas graciosas que hace,
sociales. Cuanto mas temprana es la edad en que empiezan a recabarse datos

. . . . . como cuando se mancha entero en detalles como la decoracién, el escenario,
sobre la persona, mas honda sera su huella digital y mas pistas tendra el sistema ) ’ . ol paisaie. el gesto de Ia bersona. su beinado
de inteligencia artificial de cada plataforma sobre cémo influir en sus decisiones comiendo €l solo el potito con la I paisaje. €l g I per I oS e '
presentes y futuras -decisiones de compra, de voto y opinion-. cuchara o como cuando se rie a a ropa o complementos que lleva, su postura

corporal, su mirada, etc., puede aventurar
su localizacion geografica aproximada, su
relacién con otras personas que salgan en
la imagen o su entorno familiar, su estatus
socioecondémico, sus gustos, su orientacion
sexual, su estado de animo y unos cuantos
rasgos de su personalidad, incluso, sus sesgos
cognitivos y sus puntos débiles si queremos
convencerle de algo.

carcajadas al oir ladrar al perro.
Especialmente delicado es compartir datos sensibles, como informacién Tiene 6 meses.

meédica, diagndsticos, ingresos hospitalarios, etc. Todo eso deja una huella
digital que puede ser empleada en el futuro por compafias empleadoras y de
seguros... y por cualquiera que tenga acceso a una informacién de los menores
que por definicidén deberia ser confidencial.

Alberto, 38 aiios.

Una vez que publicamos una imagen en internet, nunca va a ser
del todo seguro que no se vaya a extender o a usar de una forma
gue no nos gustaria.
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Dispositivos y plataformas que recaban
huella digital de menores

Un 48,9 % del sharenting de familias espafiolas se hace a través
de WhatsApp, seguido de Facebook (24,5 %) e Instagram (22,8 %),
segun una encuesta de Kaspersky (2026).

Sin embargo, la huella digital infantil no depende Unicamente
del sharenting. Cada vez existen mas dispositivos conectados
a internet que recopilan informacién sobre nifios, nifias y
adolescentes de forma continua:

Asistentes virtuales. Dispositivos como Alexa, Google
Assistant o Siri almacenan comandos de voz, preferencias de
uso e interacciones familiares. Cuando los menores utilizan
estos asistentes, parte de esa informacién puede procesarse
para mejorar los servicios o entrenar sistemas de inteligencia
artificial, dependiendo de la configuracién de privacidad.

Juguetes inteligentes. Algunos juguetes incorporan conexién
a internet, reconocimiento de voz, camaras o micréfonos. Estos
dispositivos pueden recoger conversaciones, habitos de juego
o preferencias infantiles. En los Ultimos afios, varios modelos
han sido retirados del mercado tras detectarse importantes
problemas de seguridad informatica.

Relojesinteligentesy wearables. Muchos de estos dispositivos
registran ubicacién GPS, actividad fisica, frecuencia de uso,
contactos, mensajes, recorridos diarios. Aunque mejoran la
comunicacioén entre familias e hijos, también generan grandes
cantidades de datos personales que pasan a manos de las
compafiias digitales.

Teléfonos maviles, tabletas y ordenadores. Las aplicaciones
instaladas recopilan continuamente informacién relacionada
con habitos de navegacién, tiempo de uso, busquedas,
ubicacion, compras e intereses.

Plataformas educativas. Algunos entornos escolares utilizan
herramientas digitales que almacenan calificaciones, asistencia,
ejercicios realizados o patrones de aprendizaje.

Cuando todos estos dispositivos se combinan, la cantidad de
informacién disponible sobre un menor puede resultar enorme
-Informacién sobre cémo reducir esta huella en el informe
Enredados con las pantallas (Aldeas Infantiles SOS Espana, 2026)-.

(’ Aldeas Infantiles SOS
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5.3 Uso de imagenes por agresores
sexuales

"En cualquier lugar online donde haya nifios va a haber
depredadores sexuales”, afirma Eduardo Casas Herrer,
subinspector del grupo IV de proteccién al menor de la Unidad
Central de Ciberdelincuencia de la Policia Nacional. Eso
incluye publicaciones inocentes de familias, canales familiares
0 cuentas de menores en redes sociales. Al colgar una foto
en redes sociales, no sabemos qué va a pasar con ella, donde
va a acabar. Si se convierte en material de explotacion sexual
infantil, el nifio o la nifia cargaran con ese estigma psicolégico
toda su vida.

No hace falta que sean niflos en una bafiera o en la playa, ni que
sean imagenes sexualizadas. Cualquier foto de lo mas normal
puede acabar en los discos duros de un pederasta. Siempre
hay depredadores sexuales que pueden observar esas fotos
de menores con miradas perversas y dar rienda suelta a sus
fantasias. E, incluso, manipularlas con |IA para crear imagenes
de pornografia infantil, un delito penal cuyas cifras no dejan de
crecer. Lo confirma un estudio reciente realizado en el Instituto
Universitario de Investigacion en Criminologia y Ciencias
Penales de la Universidad de Valencia, que analiza el material
incautado a agresores sexuales: el 72 % de las imagenes
que se hallaron en sus ordenadores eran fotografias de
"nivel 0", es decir, no sexualizadas, normales o cotidianas
de menores.

Por otro lado, el grooming -acoso sexual a menores en los
entornos digitales- encuentra informacion atil en las imagenes
disponibles online: son expertos en usar técnicas de acosoy
manipulacién. Las fotos pueden dar pistas a los delincuentes
de quién es ese menor, dénde vive, a qué colegio va... y usar
esa informacion para extorsionarle, con cosas como “si no
posas haciendo lo que te pido, voy a esperarte en la puerta
del colegio”. También emplean imagenes manipuladas con IA
de sus victimas desnudas o en actitudes sexualizadas como
forma de chantaje: “si no haces lo que te pido, enviaré esta foto
a tus padres o a todos tus comparieros de clase, etc.".

Desde la Policia Nacional nos hablan de dos clases de
groomers, los que “pescan con red” (acuden a los sitios donde
saben que van a encontrar menores, como los videojuegos 0
como los canales de video de familias) y los que "pescan con
cana”. Estos ultimos localizan a su victima, estudian cémo
llegar a ella, si estd en un entorno familiar complicado, si tiene
inseguridades con su cuerpo o con su identidad sexual, cual
es su comportamiento. Toda esta informacion pueden sacarla
de los posts que la misma victima o sus progenitores cuelgan
inocentemente en las redes sociales.
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5.3.1. Uso de IA para sexualizar fotos inocentes

"Los avances de la tecnologia han dado a los
criminales herramientas de libre acceso para crear
material de abuso sexual infantil sin necesidad de
acosar a las victimas directamente”, advierte la
Agencia Nacional del Crimen de Reino Unido en
un comunicado reciente. Tanto es asi que este tipo
de material generado por inteligencia artificial ha
crecido un 14 % en el Ultimo afo, de acuerdo con
un informe de Internet Watch Foundation (2026).

Sinembargo, “los pederastas no suelen contentarse
con iméagenes sintéticas creadas 100 % con IA.
En todo caso, partiendo de una foto real, usan la
IA para manipularla y convertirla en una imagen
sexualizada. Les gusta saber que hay una victima
real detras”, explica Eduardo Casas, cuyo consejo
alos padres es tajante: "no suban fotos de sus hijos
ainternet”.

En el ultimo afo, la Internet Watch Foundation
ha sido contactada por menores que han sido
chantajeados por los criminales después de
que crearan fotos falsas de ellos desnudos o en
situaciones comprometidas, como la realizacién
de alguna practica sexual. La IA es capaz de
hacerlo, partiendo de una inocente imagen en que
el menor aparece completamente vestido. Incluso,
para ser mas convincente, puede incorporar
escenarios reales, como la casa o el dormitorio del
menor, tomados de imagenes reales colgadas por
el propio menor o sus familias en la red.

Editar esas imagenes es facil. Aunque los
programas de A generativa online -como ChatGPT,
Leonardo o Dall-e- suelen estar disefiados para no
responder a solicitudes de desnudar laimagen de
una persona, existen herramientas que lo hacen, y
sus resultados son cada vez mas sofisticados. “Por
ejemplo, en Telegram hay bots que crean desnudos
a partir de fotos reales. Ofrecen una o dos gratis y
luego hay que pagar. Pero el mayor riesgo son los
sistemas de IA locales, que se pueden descargar
en el ordenador. Los pederastas pueden entrenar
a estos programas con fotos reales para crear
imagenes de explotacion sexual infantil, ya sea a
partir de una victima concreta o con menores de
determinadas edades”, sefiala Casas.

Por supuesto, cualquier hecho que tenga que ver
con imagenes sexuales -0 sexualizadas mediante
IA- de menores es un delito penal: su produccién,
su distribucién, su tenencia y su visualizacion.

"Los avances de la tecnologia han dado
a los criminales herramientas de libre
acceso para crear material de abuso
sexual infantil sin necesidad de acosar a
las victimas directamente”.

5.3.2. Cuando el abusador es menor de edad

Los menores no son solo las victimas objetivo
del acoso sexual online. También pueden ser los
perpetradores. El subinspector Casas nos desvela
que "alrededor de la cuarta parte de los groomers
tienen menos de dieciocho afos”. Eso hace que
les resulte mas facil hacerse pasar por alguien de
su edad, lograr que les acepten como seguidores
en cuentas privadas.

Las Secciones de Menores de las Fiscalias
Provinciales intervienen en la investigacion de
cualquier delito cometido por personas de entre
catorce y dieciocho anos y, por tanto, se incluyen
los delitos cometidos a través de internet como si
de un adulto se tratase, solicitando la imposicién
de medidas sancionadoras-educativas para los
autores de tales hechos de conformidad con
la LO 5/2000, de 12 de enero, reguladora de la
responsabilidad penal de los menores.
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5.4. Ciberbullying, ciberdelincuentes y otras manos equivocadas

Las imagenes de menores pueden ser utilizadas
por otros actores con malas intenciones, incluso
por sus propios iguales en casos de ciberbullying,
para ridiculizar, humillar, hacer escarnio de un
menor.

También se dan casos en que una foto se
emplea para crear un perfil falso del menor, para
interactuar en redes con otros menores en casos
de grooming, por ejemplo, o para chantajear al
menor o a su familia.

Por otro lado, como hemos visto, cuando las
publicaciones incluyen datos como el nombre

5.5. Dar ejemplo: lo que aprenden

Si hablamos de los riesgos, hay uno mas que,
aunque no implica a actores maliciosos y se queda
en la familia, es también peligroso y no podemos
pasar por alto. Para nuestros hijos, su padre, su
madre, sus cuidadores primarios en general, son
sus figuras de referencia. Son el espejo en que
se miran, el ejemplo en el que cada dia se fijan,
aunque sea inconscientemente, para crear su
personalidad y sus habitos adultos.

Si lo que ven en casa es que su intimidad es algo
que puede compartirse a todas horas, incluso
sin permiso, el mensaje que aprenden es que

del colegio, las actividades extraescolares, el
parque habitual o los horarios familiares, un
delincuente puede reunir informacién suficiente
para generar una falsa sensacién de confianza
durante un posible acercamiento al menor. Por
ejemplo, conocer el nombre de la mascota, el
equipo deportivo favorito o los lugares que
frecuenta facilita la creacion de conversaciones
aparentemente cercanas, en que el delincuente
puede hacerse pasar por amigo de la familia, etc.
Aunque este tipo de situaciones son poco
frecuentes, constituyen un ejemplo de por qué
la proteccion de la privacidad debe entenderse
también como una medida de seguridad.

su intimidad no existe o no tiene valor... y, por
extension, la intimidad de los demas, tampoco.

(Cémo vamos a decirles a nuestros hijos
adolescentes que no suban fotos intimas o
sexuales, si nosotros como padres hemos estado
poniendo fotos suyas desde que nacieron, en la
playa o en bikini? Si los nifios crecen viendo que
sus padres comparten fotos suyas sin parar y sin
preguntar, cuando llegan ala edad de hacer sexting
no les va a parecer raro compartir contenido ajeno
sin consentimiento. Y pueden llegar a incurrir enun
delito por ello.
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NiNnos influencers

"Cuando la gente necesita verte, saber doénde
estas, lo que haces, cuando necesita tus consejos,
tus bromas, cuando miles de personas dependen
de ti, de tu humor, y estan dispuestos a pagar por
ello, no tienes derecho a desaparecer”, explica
uno de los protagonistas de Los reyes de la casa
(Delphine de Vigan. Anagrama, 2022). Desde
que tenia uso de razoén, la vida de Sammy habia
sido contenido en las redes sociales, primero
en un canal de su madre donde los seguidores
eran quienes elegian todo lo que iba a hacer (qué
zapatos comprarse, qué cenar esa noche...)yluego
en su propio canal donde probaba videojuegos
y daba consejos a quienes querian ser, como él,
influencers. Al alcanzar lamayoria de edad, Sammy,
aquejado de un trastorno mental paranoico que
le hace vivir angustiado, viendo cdmaras que le
graban en todas partes, denuncia a su madre por
su “infancia robada”.

Aunque es un personaje ficticio, el retrato de su
carrera se parece mucho al de otras estrellas
infantiles de las redes sociales, como Like Nastya
-una nifia rusa de 12 afos con 133 millones de
seguidores-, Kids Diana Show -tres hermanos,
el mas pequeno de un afo y la mayor de 12,
con 138 millones de seguidores-, Las Ratitas
-dos hermanas espafolas con 25,8 millones de

suscriptores en YouTube, donde siguen triunfando
con sus videos como cuando tenian 3 y 4 afos,
aunque ya tengan 13 y 14-. Podriamos hacer el
ejercicio mental de imaginar qué implicaciones
tendria para nosotros tener a decenas de millones
de personas atentas a cualquier retazo de nuestra
intimidad que colguemos en internet... y a nuestra
familia atenta a que debemos recibir mas y mas
likes que se canjearan por ingresos econdémicos.

Junto a las grandes estrellas, hay miles de
ninos, nifas y adolescentes que aparecen en los
llamados canales familiares o “familias tiktokers/
youtubers” que triunfan en internet. Es el caso de
videos como “Madre salva a su hijo de ahogarse
en la piscina”, "House tour de nuestra nueva
casa”, "Asi es la vida con un bebé y un nifo
de dos ainos”, “Compramos a Ana su primer
sujetador”, “Mi hijo esta en serios problemas”,
"Somos la familia mas feliz" o “Mi parto natural”.
Todos tienen en comun que los protagonistas son
siempre menores. "Nifios acostumbrados a dormir,
comer, jugar, llorar y reir siempre delante de una
camara. [...] su vida convertida en un espectaculo
para el consumo por millones de desconocidos”,
dice Natalia Diaz, activista contra el sharenting, en
su libro Protege a tus hijos de la sobreexposicién
en la red. "Saben cémo llegar a la gente, que se
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engancha a ver la vida de estas personas como el
que se engancha a una telenovela. Sin pensar que
esos nifios no estan interpretando un papel: lo que
muestran ante la pantalla es su vida real sin filtro".

Podemos hablar de "explotacion e
instrumentalizacién infantil” para referirnos
a todos aquellos casos en que se
aprovecha el “gancho” que tiene la
imagen de un nifio o nifia para atrapar la
atencién de los seguidores, conseguir
likes e interacciones, y, con ello, una
ganancia monetaria directa o indirecta.

"El problema de ver a estos influencers mostrando
la vida de los menores desde que nacen es que,
al crear contenido para marcas, instrumentalizan
a los pequenos para lucrarse con ello. Encima,
son un referente social para otras familias, que
quieren ser como ellos", advierte Laura Cuesta.
Otras veces, no aparecen los progenitores en los
videos, son los propios niflos y niflas quienes se
convierten en creadores de contenido, con videos
de publicidad encubierta -como las rutinas de
skincare o los unboxing de paquetes y regalos que
tan populares son entre niflas y adolescentes-.

En estos casos, la imagen de un menor se utiliza

de forma habitual para generar ingresos, atraer
audiencia o sostener una actividad econdmica
de la que se benefician los adultos. Asi, cada vez
son més las voces que reclaman una regulacién
especifica que establezca limites y garantice
que el interés superior del menor prevalezca
sobre cualquier interés econdmico, y ya se estan
dando pasos para avanzar en este sentido. Por
el momento, no existe en Espafia una regulacién
especifica que proteja de forma expresa a los
menores influencers o a aquellos que aparecen
de forma habitual en contenidos de padres o
madres influencers. No obstante, si existen otras
normas que les otorgan una proteccion indirecta,
especialmente a través de su derecho al honor, a
la intimidad y a la propia imagen, la normativa de
proteccién de datos, asi como del principio del
interés superior del nifio/a. El problema es que
ninguna de estas normas establece limites claros.

Podemos hablar de "explotacion e
instrumentalizaciéninfantil” parareferirnos atodos
aquellos casos en que se aprovecha el "gancho”
que tiene la imagen de un nifio o nifia para atrapar
la atenciéon de los seguidores, conseguir likes e
interacciones, y, con ello, una ganancia monetaria
directa -algunos han reconocido ingresar
entre 10.000 y 30.000 euros mensuales, segun
documenta Natalia Diaz- o indirecta -en forma de
viajes, productos gratis, etc.-.

Mi madre es influencer y salgo en muchas de
sus fotos en las redes sociales. No me importa.
Anunciamos cremas, champus y cosas asi. Me
gusta salir guapa en las fotos, a su lado. Aunque
no estoy segura de que riesgos podria tener.

Olivia, 12 aiios.
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“Instamamis”;

¢Mi madre esta conmigo
porgue quiere estar
conmigo o porque esta
creando contenido?

Las "instamamis” son un tipo especifico
de influencer de maternidad cuya
actividad se desarrolla principalmente
en Instagram. El término comenzé
a popularizarse entre 2015 y 2017,
coincidiendo con el auge de esta
plataforma para compartir contenido
visualy con el crecimiento del marketing
de influencia. Estas creadoras
publican fotografias y videos sobre el
embarazo, la crianza y la vida familiar,
y con frecuencia convierten su perfil
en un espacio de recomendaciones
de productos y colaboraciones con
empresas. La mayoria de las marcas
de productos para la infancia, la
maternidad, el embarazo o el hogar que
quiera llegar a su audiencia objetivo
recurren a ellas para anunciarse.

Hay cientos de miles de “instamamis” en
todo el mundo y varios miles en Espafia.
La mayoria cuentan con comunidades
de entre 10.000 y 100.000 seguidores,
aunque las mas populares superan
ampliamente el millon de seguidores
en Instagram y otras redes sociales. Y
un dato mas: entre sus publicaciones,
aquellas donde aparecen menores
reciben de media un 41 % mas de likes
que aquellas en las que no hay nifios,
segln un estudio de la Universidad del
Pais Vasco (2022).

(’ Aldeas Infantiles SOS
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Cuanto mas pequenos, mas likes

Una investigacion realizada con un total de 162
publicaciones de seis influencers espanolas
populares en TikTok e Instagram (Violeta Mangrifan,
Verdnica Diaz, Ruth Basauri, Lidia Fernandez, Melani
Rodriguez y Judith Arias) delata que la presencia
de menores es muy habitual: el 61,7 % de las
publicaciones incluia a uno o varios nifios. En la
mayoria de los casos, el nivel de exposicion era
alto, es decir, los menores aparecian con el rostro
completamente visible, hablaban, interactuaban
con la camara o eran los auténticos protagonistas
del contenido. En cuanto a las edades, el estudio
encontré6 desde bebés de pocos meses hasta
adolescentes de 13 o 14 afios, aunque predominan
claramente los nifios mas pequenos, especialmente
menores de cinco afos. Varias de las creadoras
analizadas centraban gran parte de su contenido
en bebés y nifios en edad preescolar, que todavia
no tienen capacidad para comprender el alcance de
esa exposicion ni para decidir si quieren aparecer en
redes sociales.

Respecto al tipo de contenido, lo que mas se publica
son escenas de la vida cotidiana. Es frecuente
encontrar videos de rutinas familiares, como
desayunos, baros, compras, viajes 0 momentos
en casa; también retos y tendencias virales, bailes
de TikTok, videos de humor, recopilaciones de
fotografias familiares o reacciones de los menores
a regalos y sorpresas. “Un aspecto que me llamé
mucho la atencién es que, aunque muchas de estas
cuentas se presentan como perfiles personales y no
como cuentas familiares, los hijos terminan siendo
una parte esencial del contenido. En muchos casos,
la maternidad se convierte en el eje de la marca
personal de estas creadoras y los menores aparecen
de forma continuada, incluso cuando el objetivo
del video no es hablar de ellos”, sefiala la periodista
y social media manager Nieves Torres, autora de la
investigacion.
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Un trabajo conjunto

La sobreexposicién de menores en entornos
digitales conlleva todo un abanico de riesgos
que podemos evitar. Si sopesamos sus
riesgos y sus beneficios, lo mas probable es
que la balanza se incline a favor de proteger
a los nifos, nifas y adolescentes en nuestra
actividad online. Las familias, por supuesto,

7.1. El papel de las autoridades y la

Todos los expertos consultados estan de
acuerdo en que hacen falta leyes especificas que
establezcan limites claros a la exposicién de los
menores enredes sociales, especialmente cuando
exista una finalidad econdémica. Una norma de
este tipo podria definir con mayor precision qué
practicas son admisibles y cuales vulneran los
derechos o el interés superior del menor. “Seria
deseable promover una legislacién que ahonde
en el reforzamiento de todo tipo de medidas que
garanticen una protecciéon real a la intimidad y
privacidad de las personas menores de edad en
el entorno digital. En este sentido, acogimos muy
favorablemente el Proyecto de Ley Organica
para la proteccion de las personas menores de
edad en los entornos digitales de 11 de abril
de 2025", nos dice Teresa Gisbert, Fiscal de Sala
Coordinadora de Menores de la Fiscalia General
del Estado.

tienen un papel protagonista, pero no solo ellas
estan involucradas; también las autoridades, la
legislacién, las plataformas digitales, los propios
menores y la sociedad entera juegan un papel
importante para salvaguardar los derechos
fundamentales de la infancia y la adolescencia.

legislacion

No obstante, no es una tarea sencilla, porque,
ademas de las dificultades propias de cualquier
proceso legislativo, como el entorno digital
evoluciona a gran velocidad, es complejo elaborar
una ley que dé respuesta a todas las situaciones
posibles sin dejar aspectos relevantes sin regular
0 sobrepasar derechos fundamentales como el
derecho a ejercer la patria potestad por parte de
los progenitores.

De todos modos, por si tenemos dudas, Natalia
Diaz nos propone una reflexién en su libro Protege
a tus hijos de la sobreexposicién en la red: "Si se
prohibiese a los padres publicar fotografias de sus
hijos en redes, ¢en qué afectaria esto al menor?
¢Le perjudicaria en algo o, por el contrario, le
beneficiaria? Yo creo que esta medida danaria el
ego de algunos padres y el bolsillo de otros. Lo
que si tengo claro es que al menor no le afectaria
negativamente en nada”.

7.2. El papel de las plataformas digitales

La Ley de Servicios Digitales, que entré en vigor
en 2024 de forma general en todos los paises
europeos, ordena a las plataformas digitales
moderar y eliminar el contenido inapropiado e
ilicito. Esto incluye las imagenes de nifios o nifas
en situacién de ridiculizacion, desproteccion o
vejacion.

Sinembargo, “aunque juegan un papel fundamental
en la prevencién de muchos de los riesgos del mal
uso de internet, las empresas tecnoldgicas vienen
eludiendo, a costa de argucias legales, esa gran

responsabilidad que tienen. Existe un evidente
conflicto de intereses, ya que las plataformas
digitales se lucran a costa de nuestros datos
personales y los de nuestros hijos. Existen
evidencias claras de que las redes sociales estan
disefadas precisamente para ser atractivas al uso,
invitarnos al consumo y también engancharnos
a adultos y menores”, observa la abogada Delia
Rodriguez Rodriguez, coordinadora de la obra La
proteccion de la infancia en entornos digitales y
miembro del consejo asesor de familia e infancia
delllustre Colegio de la Abogacia de Madrid (ICAM).

Claves para prevenir el sharenting o sobreexposicién de nuestros hijos e hijas en internet

(’ Aldeas Infantiles SOS

Ademas, las propias plataformas incentivan este
comportamiento de compartir contenidos de
nuestros menores mediante mecanismos como
los "recuerdos”, las notificaciones automaticas,
los videos recopilatorios o los algoritmos que
premian el contenido emocional y familiar con
mayor visibilidad.

En este sentido, desde el Ministerio Fiscal de
Menores, Teresa Gisbert corrobora que "el umbral
de proteccion al que se acogen las plataformas
digitales no es el adecuado y ello justifica la
necesidad de que el Proyecto de Ley Organica para
la proteccidn de las personas menores de edad en
los entornos digitales de 11 de abril de 2025 sea
aprobado en el Parlamento y de aplicacién lo mas
rapidamente posible”.

7.3. El papel de los centros educativos

Los centros educativos, clubes deportivos,
campamentos y centros de extraescolares estan
obligados a recabar el consentimiento de ambos
progenitores para poder publicar imagenes de los
menores. Es lo que se llama cesidn de imagenes.
El problema es que, muchas veces, los padres
firman sin ser conscientes del todo de dénde se
van a ver expuestas y, mas importante aun, para
qué. Por otro lado, el objetivo de las empresas es
promocionar su producto con fotos de nifios y
nifias disfrutando. No se hace eninterés del menor,
sino en interés de la empresa o institucion publica.

Y losriesgos son muchos. El Early Warning Working
Group (EWWG) -un organismo consultivo del Reino
Unido que trabaja para combatir los dafios en linea
en colaboracion con la Internet Watch Foundation
(IWF) y la Agencia Nacional contra el Crimen
britanica- recomienda a los colegios retirar de
su pagina web y las redes sociales del centro las
fotos de alumnos menores de edad cuyos rostros
seanreconocibles. Uninforme reciente de Internet
Watch Foundation recoge casos reales en el
Reino Unido de centros educativos extorsionados
por chantajistas que usan las fotos de nifios y
nifas publicadas en la web de los colegios para
convertirlas en material de abuso sexual infantil.
Amenazan con publicarlas, si no reciben un
rescate.

¢Qué hacer cuando los padres niegan el
derecho a reproducir la imagen de sus hijos
e hijas con fines promocionales?

Los centros educativos, deportivos o los
campamentos, lo que quieren retratar son nifios
y niflas pasandolo bien, para dar una imagen
atractiva para futuros clientes o usuarios
potenciales. Por eso, las fotos se toman en
momentos ludicos, festivos, en los que los
pequenos estan disfrutando de forma auténtica.
Cuando un nifio no tiene el permiso de sus
padres para que le hagan fotos, o que sucede en
ocasiones es que el centro le deja fuera de esas
actividades divertidas. Queda excluido, separado
de sus companeros. Para evitar esto, los centros
educativos deberian buscar otras maneras de
comunicar y hacerse publicidad sin usar imagenes
de los menores.

Seria positivo que los centros educativos actuasen
de forma proactiva para no dejar la proteccién de
los nifios, nifas y adolescentes solo en manos del
documento de cesién de imagenes firmado por
los padres.

45



7.4. El papel de los medios de comunicaciény las instituciones

A principios de julio, la embajada espafola en
Londres difundié una captura de la imagen del
hermano de uno de los jugadores de la seleccion
espafola que las cdmaras de la retransmisién
deportiva habian recogido cuando el equipo
marcé un gol. La cara de alegria del pequefo
de tres afos se convirti6 en meme y se viralizé
tras su publicacién en una red social, a modo de
felicitacion a los ganadores. Sin duda, no se hizo
con malaintencién, pero el resultado fue que llegé
a alcanzar en las primeras horas mas de un millén
de reproducciones, 3.000 compartidos y 51.000
like, y acabo convertido en sticker en decenas de

7.5. El papel de las familias

"Aunque seamos sus custodios mientras son
menores, nuestros hijos no nos pertenecen, igual
que no nos pertenece su imagen, ni su derecho
a la intimidad. La cultura de la privacidad debe
inculcarse desde casa y desde la infancia”, sefiala
la jurista Mar Espafia, directora de la Plataforma
Control Z y exdirectora de la Agencia Espafiola de
Proteccién de Datos. Aprender desde pequefios
por qué es importante laintimidad y que es nuestro
derecho protegerla es un pilar clave para poder
relacionarnos de forma sana en los entornos
digitales.

En la otra cara de la moneda, es muy complicado
regular conleyes las fronteras de la patria potestad
de los padres que deciden compartir contenidos
de sus hijos eninternet. ;Donde esta el limite entre
el derecho a decidir del progenitor y el interés
superior del menor? A veces, esta claro, por
ejemplo, cuando se trata de imagenes vejatorias o
sexualizadas. Pero, en la mayoria de los casos, la
linea es difusa. Por eso, ademas de la regulacion,
las familias necesitan informacién, concienciacién
sobrelosriesgos de estaactividad... porque ningdn
padre, ninguna madre desea hacer a propdsito
nada que ponga en riesgo a sus hijos e hijas.

Desde casa, podemos hacer mucho. Las
virtudes se aprenden en gran medida a través
de la experiencia y del ejemplo. Los menores

miles de smartphones de desconocidos. Como
sociedad, muchas veces, no tenemos concepto
de hasta qué punto estamos exponiendo a los
menores. En este caso, ya no se trata de sus
propios padres, sino de una instituciéon publica que
deberia estar ahi para dar ejemplo y velar por los
derechos humanos.

Por ley, los medios de comunicacién estan
obligados, como cualquier otro actor social, a
protegerlaintimidad de los menoresyano publicar
fotos suyas sin consentimiento, sino cumplen con
el requisito de relevancia informativa.

observan continuamente a las personas que
les rodean y aprenden de ellas mucho mas de lo
que a veces imaginamos. La manera en que los
adultos afrontan los conflictos, se relacionan con
los demas, utilizan la tecnologia, cumplen sus
compromisos o reaccionan ante las dificultades
influye profundamente en laforma en que los nifios
y nifnas comprenden la realidad y se comprenden
a si mismos. Por eso, la coherencia entre lo que
se dice y lo que se hace constituye una de las
herramientas educativas mas eficaces.

Podemos curarnos en salud y dejar de compartir
contenido de nuestros hijos en los entornos
digitales. O, al menos, podemos reducir la practica
y llevarla a cabo de forma mucho mas cuidadosa.
Eso, a veces, implica tener conversaciones
incbmodas con los compaferos de nuestros
grupos de mensajeria, amigos o familiares, para
pedirles que no compartan esas fotos que has
enviado, sobre todo, cuando seguin una encuesta
de Kaspersky (2026), el 40 % de los abuelos y
abuelas no siempre piden permiso a sus padres
antes de compartir fotos de los nietos en
internet. A veces, cuesta a los abuelos entender
por qué no pueden reenviar la foto de ese nieto al
que adoran. Pero es importante que los alertemos
de los riesgos y les demos pautas de cdémo
queremos que gestionen esos contenidos.

(’ Aldeas Infantiles SOS
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7.6. El papel de los ninos, ninas y adolescentes

No solo es algo que deben tener en cuenta los
adultos. Los menores también deben aprender
a cuidar la privacidad y la seguridad, de ellos
mismos y de sus iguales. Por eso, es importante
concienciarles de la importancia del derecho a la
privacidad y a la propia intimidad. Es fundamental
para que sepan hacer valer sus derechos, ante
los adultos, pero también ante sus iguales: “yo no
quiero aparecer en redes sociales, no quiero que
publiques mi foto ni que me etiquetes. No doy mi
permiso”.

Al mismo tiempo, deben tener muy presente que
estan obligadosarespetarlaimagen de susamigos
y compafneros: necesitan su consentimiento para
publicar esas fotos, si son mayores de 14 afnos,
o el de sus padres, si son menores de 14 afos.
Por supuesto, no es legal que manipulen fotos
de otro menor, que hagan stickers con ellas sin

su consentimiento, ni que las compartan para
burlarse de ellos.

Cuando hablamos de adolescentes, deben
saber que participar en situaciones de sexting
podria salirles muy caro, aunque “lo Unico” que
hagan sea compartir esas fotos comprometidas
que acaban de recibir de un tercero. Difundir
imagenes sexualizadas, ya sean reales o hechas
con inteligencia artificial, de nifios, nifias vy
adolescentes se considera un delito penal, punible
si quien las comparte es mayor de 14 anos.

Ademas, en un mundo donde estamos tan
expuestos, también deben aprender a gestionar
su ciberseguridad, con normas basicas como
no hablar con extrafos online, tener claro qué
informacién no deben nunca compartir y cuidar
sus contrasenas.

7.7. El papel del observador: cualquier persona de cualquier edad,

con o sin hijos

La responsabilidad no es solo de los padres,
las autoridades vy las plataformas digitales, sino
de toda la sociedad que normaliza conductas
dafiinas para los menores, como el sharenting.
Si vemos un video, una foto o un sticker con un
bebé, con un nifilo en una situacioén tierna, ridicula
0 vejatoria, antes de reirnos, pensemos que se
trata de un nifio real, no de un actor. Pensemos que
ese menor igual no dio su consentimiento. No lo
compartamos. No le demos like. Solo asi podemos
dejar de colaborar con la economia de la atencion
que prioriza este tipo de contenidos que lesionan
derechos fundamentales de la infancia.

Un bebé ajeno comiendo o durmiendo, una
pequefia que no conocemos de nada bailando,
riendoollorandoenuncontextofamiliar(y,portanto,
privado)... Sin darnos cuenta, hemos normalizado
ver en redes sociales este tipo de imagenes,
favorecidas por los algoritmos de priorizacion de
contenidos. Estamos tan habituados a ellas que
rara vez nos planteamos una consideracién moral
alrespecto.Sinembargo, “siconsiguiéramos verlos
como los seres humanos que sony no como mero

espectaculo, seguramente todos rechazariamos
que se ofreciese la vida de un menor en un show
(como ocurre en los canales de familia en las
redes sociales). Cuando consumimos este tipo
de contenido, nos convertimos en una especie de
voyeurs de la vida intima de otras personas. Pero
son nifos y nifias que estamos viendo, que no han
decidido tener espectadores ni participar en un
programa de telerrealidad”, advierte Natalia Diaz.

Por supuesto, tampoco debemos publicar fotos
de terceros ni etiquetarlos en redes sociales sin
su consentimiento. Es parte de la “netiqueta”, ese
comportamiento que todos debemos observar
en el entorno digital. Ademas, en el caso de nifos,
nifias y adolescentes, seria una ilegalidad hacerlo
sin su consentimiento o el de sus padres, si son
menores de 14 afos.
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Recomendaciones practicas

Para prevenir el sharenting es necesario contar con informacién y herramientas para tomar decisiones
conscientes. La opcidon mas segura es no publicar imagenes ni datos de nifos, nifias y adolescentes en
internet. Si se decide compartirlos, es preciso hacerlo con prudencia, respetando siempre su intimidad, su
dignidad y su interés superior.

=

ANTES DE PUBLICAR

Reflexionar sobre la finalidad

Antes de compartir un contenido, debemos preguntarnos por qué lo hacemos, para qué y
a quién beneficia. El deseo de mostrar un momento familiar nunca debe prevalecer sobre
el derecho del menor a la intimidad, al honor y a la propia imagen.

Pedir permiso

Los nifios, nifias y adolescentes deben participar, de acuerdo con su edad y madurez, en
las decisiones sobre su imagen. Consultarles y respetar su respuesta les ensefia que su
intimidad existe, tiene valor y merece proteccion.

Evitar contenidos intimos o comprometidos

No deben publicarse imagenes o informaciones que puedan avergonzarles, ridiculizarles
0 exponer aspectos privados de su salud, su cuerpo, sus emociones 0 su vida familiar.
También es importante pensar en como podrian percibir ese contenido dentro de unos
afos.

Comprobar qué informacion revela laimagen

Un uniforme, el nombre de un centro educativo, una localizacién reconocible o una rutina
familiar pueden facilitar la identificacién y localizacidon del menor. La prudencia que
aplicamos ante personas desconocidas en el mundo fisico debe extenderse al entorno
digital.

Preservar la intimidad familiar

Los conflictos de pareja, las dificultades econémicas o los desacuerdos sobre la crianza
también forman parte de la vida privada de los hijos e hijas. Las redes sociales no deben
utilizarse para exponer situaciones que les afectan y que pertenecen a su esfera intima.

LIMITAR LA DIFUSION

Reducir al minimo la audiencia

Si se decide compartir una imagen, es preferible hacerlo con un grupo pequefo y de
confianza. Aun asi, ningun perfil privado ni canal restringido garantiza que el contenido no
pueda descargarse, capturarse o reenviarse.

Revisar la configuracion de privacidad

Es necesario comprobar peridédicamente quién puede acceder a nuestras publicaciones
y a las de nuestros hijos e hijas. También es recomendable revisar contenidos antiguos y
eliminar aquellos que puedan resultar invasivos o innecesarios.
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Cuidar las imagenes de perfil
Las fotografias de menores no deberian utilizarse en perfiles visibles para contactos
circunstanciales, profesionales o personas con las que no existe unarelacién de confianza.

Acordar normas con familiares y personas cercanas

Las imagenes enviadas a un grupo familiar no deben salir de ese espacio sin autorizacion.
Es importante explicar con claridad que no pueden reenviarse, publicarse ni utilizarse
como foto de perfil.

Revisar los consentimientos concedidos a terceros

Las autorizaciones firmadas en centros educativos, clubes deportivos, campamentos
y actividades extraescolares deben indicar qué imagenes pueden utilizarse, con qué
finalidad, en qué canales y durante cuanto tiempo.

RESPETAR LA IMAGEN DE OTRAS PERSONAS

No publicar ni etiquetar sin permiso

Antes de compartir unaimagen en la que aparezcan otras personas -especialmente si son
menores-, debe contarse con el consentimiento correspondiente y valorar si la publicacion
respeta su interés superior.

No manipular imagenes de menores

No deben crearse ni difundirse montajes, memes o stickers sin consentimiento. Cuando la
manipulacién convierte una imagen en contenido intimo o sexualizado, incluso mediante
inteligencia artificial, puede constituir un delito.

No amplificar contenidos que vulneren sus derechos

Siunaimagen expone, ridiculiza o invade la intimidad de un menor, no debe compartirse ni
recibir interacciones que aumenten su alcance. Si el contenido reviste gravedad, debera
denunciarse ante la plataforma o a través de los canales oficiales de retirada.

EDUCAR EN PRIVACIDAD

Ensenar derechos y responsabilidades
Los nifos, nifias y adolescentes deben saber que tienen derecho a la intimidad, al honory a
la propiaimagen, y también la obligacién de respetar esos mismos derechos en los demas.

Actuar con coherencia

La cultura de la privacidad se aprende en casa. Pedir permiso, respetar una negativa
y cuidar la informacion ajena son conductas mas educativas que cualquier advertencia
tedrica.

Evitar que la camara sea una presencia constante

No todas las experiencias necesitan fotografiarse, grabarse o convertirse en contenido.
Permitir que determinados momentos permanezcan en el ambito privado ayuda a proteger
la espontaneidad y el espacio propio de los nifios, nifias y adolescentes.

La sensibilizacién serd mas eficaz si se basa en la informacién y no en la culpabilizacién. La mayoria
de las familias comparte estos contenidos sin intencion de causar daio y sin conocer plenamente sus
posibles consecuencias.
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¢Basta con utilizar
un perfil privado?

Configurar un perfil como privado
reduce la exposicién, pero no
la elimina. La protecciéon pierde
eficacia si se aceptan solicitudes de
personas desconocidas o si alguno
de los seguidores descarga, captura
o reenvia el contenido.

El subinspector de policia Eduardo
Casasadviertede que “laprobabilidad
de que un groomer entre en el perfil
de unmenor -o de una cuentafamiliar-
es casi del cien por cien, sobre todo
si tiene muchos seguidores. Si la
cuenta tiene 100.000 seguidores,
no seria raro que entre ellos hubiera
media docena de pederastas”.

Un perfil privado limita quién puede
acceder inicialmente a una publicacion,
pero no permite controlar qué ocurre
después con ella.

¢Y los mensajes
temporales?

Las opciones de visualizacién Unica
o los mensajes temporales tampoco
ofrecen una protecciéon completa. La
persona que recibe la imagen puede
fotografiarla con otro dispositivo o
utilizar herramientas que eludan la
restriccion. La Unica forma de impedir
con certeza que un contenido se
conserve o se difunda es no enviarlo.

Claves para prevenir el sharenting o sobreexposicion de nuestros hijos € hijas en internet

(’ Aldeas Infantiles SOS



&

Aldeas Infantiles SOS

Claves para prevenir el sharenting o sobreexposicion de nuestros hijos € hijas en internet

Aldeas Infantiles SOS:
proteger los derechos de la
iINnfancia también en internet

En Aldeas Infantiles SOS entendemos la proteccion en los entornos digitales como una
parte inseparable de nuestra misidn. Los derechos de los nifos, nifias y adolescentes
deben orientar las decisiones de las familias, las practicas educativas, la comunicacién
de las instituciones, el funcionamiento de las plataformas y las politicas publicas.

En nuestros programas de atencion directa, la educacién digital se integra de forma
transversal en el acompafamiento a nifios, nifias, adolescentes y familias. Asimismo, a
través de los programas educativos Abraza tus Valores y Parate a Pensar, trabajamos
con la comunidad escolar cuestiones relacionadas con el uso seguro y responsable de
la tecnologia, la convivencia digital, el respeto a la privacidad y la prevencion de riesgos.
Estos programas no solo implican al alumnado y al profesorado, también a las familias.

Aldeas Infantiles SOS forma parte del grupo de trabajo sobre el sharenting impulsado
por el Ministerio de Juventud e Infancia. Nuestra participacion permite trasladar a
este espacio la perspectiva de los derechos de la infancia y la experiencia adquirida en
la intervencidn con nifios, nifias, adolescentes y familias. Esta labor se desarrolla en el
contexto de la elaboraciéon de una regulacion especifica sobre el derecho a la identidad
digital de la infancia y la adolescencia, destinada a reforzar su proteccién frente a la
difusidon de imagenes e informacion personal, exista o no una finalidad econdémica.

En una linea complementaria, Aldeas Infantiles SOS ha realizado aportaciones al
Proyecto de Ley Organica para la proteccién de las personas menores de edad
en los entornos digitales y a la Estrategia Nacional de Entornos Digitales Seguros
paralalnfanciayla Juventud. Entre nuestras propuestas destacan el establecimiento
de obligaciones claras para plataformas y fabricantes, la activacion por defecto de
controles parentales, la implantacion de sistemas eficaces de verificacion de edad y
el refuerzo de la prevencion, formacién y sensibilizacion frente a la violencia digital.
Esta labor se complementa con el Hub de IA y Tecnologias Seguras para la infancia
y juventud, que conecta innovacion, evidencia e incidencia politica para impulsar
soluciones escalables poniendo el foco en los mas vulnerables, y con la coordinacién
en Espafa del proyecto europeo Ctrl+SAFE (2026-2028), para promover entornos
digitales méas seguros, responsables e inclusivos.

Crear y mantener entornos afectivos y protectores, donde los derechos de nifios,
nifasy jovenes estén garantizados y sean tratados con dignidad y respeto, constituye
el propdsito central de la Politica de Proteccion Infantil y Juvenil de Aldeas Infantiles
SOS. Esta publicacion se enmarca en esta linea de trabajo: proteccion en entornos
digitales.

El reto consiste en convertir un principio ampliamente reconocido, el interés superior
del nifo/a, en criterios concretos para publicar contenidos, comunicar, educar, disefar
servicios digitales y legislar. Solo asi la proteccién de la infancia dejara de depender de
decisiones aisladas y contara con garantias coherentes en todos los espacios en los
que transcurre su vida.
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